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CERTIFICO QUE ESTA INFORMACION ES CORRECTA Y COMPLETA

Teléfono:  (787) 781-5040

Jesdis M, Rodiiguer Ro#h, MIS

Firma dal funclonario principal o su representants auterizado

Fecha:

31 de julic de 2019

PERSONA O AREA TECHA DE ESTATUS DE LA
RECOMENDACION ACCION CORRECTIVA RESPONSABLIL IMPLANTACION RECOMENDACION
Al Administrader de la Corporacion del Fomdo del Seguro
del Estado
2. Fjercer una supervision efectiva sobre el Director Asosiado de | Conforme a las politicas ATF-003 y ATE075 de 1a Carta Circular 140- | Comité Plan de Continuidad de Marzo 2020 Parcialmente cumplimentado

Sistemas de Informacion para asegurarse da que:

a. Se identifiqguen alternativas costo-efectivas. para
completar e plan de continuidad de negacios, que
incluyan un plan pars la recuperacién de desastres y un
plan para fa continuidad de operaciones, segin se
establece en Ias politicas A7T-003 y AT1-015 de la Carta
Circular 140-16. El plan de coniinuidad de negocios
debe detailar, entre ofras cosas, lag tareas, actividades, ¥
procedimientos que gjecutard el personal de la O8I para
el restablecimiento de los sistemas critivos.  Ademas,

76, el 5 de abril de 2019, el Administrador de la Corporacion del
Fondo del Seguro del Estado designd el Comité Plan de Continuidad
de Nepocio ¥ le encomendd la responsabilidad de velar por la
implementacién de un Programa de Continuidad gue inchuya fas
recomendaciones contenidas en el informe T1-19-02 (Aneje 1). Esle
Caomité estd compuesio por funcionaries de las dreas de [a Oficina del
Administrador, Asesoria Juridica, Sistemas de Informacitn, Asuntos
Administrativos, Norinas y Procedimisntos, Area Médica y Manzjo
de Riesgos.

Negotio

8r, Alex Herrera Rivera
Direcfor Asociade
Sistemas de Informacitn

{Vdanse instrusclones al final).
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PLAN DE ACCION CORRECTIVA

Nimein del informe de auditorfa o especial: T1-19-02 Mimers de unidad: 3163 Mombre de fa entidad audilada: _Corporacion del Fondo def Seguro del Estadu
Fecha del informe de auditoria o espetial: 26 de noviembre de 2018 Perfods anditads: 5 de sgosto de 2015 al 30 de junio de 2017
i . PERSONA O ARE, FECHA DE ESTATUS DE LA
RECOMENDACION ACCION CORRECTIVA RESTONSABLLE IMPLANTACION RECOMENDACION
debe meluir la mformacion de comlacto de  lag | Durante las reaniones de trabajo del Comité, se han-establevido tareas

compafiias externas que ofrecen servicies en la nube ¥
de telecomunicaciones; entre olros.

para la elaboracién y prueha de un Programa de Continuidad
Gubernamental que incluira:

A. Politicas de Continuidad — Se tedacid un borador que fue
sometido a la Ofiéina de Normas y Procedimientos (Anejo
2). Con el fin de establécer un documento completo que
contenga fos aspectos mas reéciemes sobro este fema, of
Comité participard en un seminario gue ofrecerd ¢l Colegio
de Contadores Piiblicos Auterizados.

B. Estructura de Continuidad — Fug incluida en Ia Orden
Admiinistrativa que definird el Programa de Continaidad
Guberzamental,

. Andlisis de Rigsgo -- El 23 de enero dé 2019, se aprobd la
Order: Administiativa 1903 sobre la Preparacion  del
Inforine Anual de Evaluacion de Riesges (Anejo 3). Se
efectusron teuniones con cada drea y se desarrollé un
andlisis de riesgo para la mayoria de las dreas operacionales.

0. Andlisis de Impdcto de Negocio — El analisis de impacto de
{05 procesos tecnolégicos forma parte del Plan de
Recuperacion de Desastres. Respecto a la parte operacional,
se ha solicitado un detalle de todos log procesos gue serviran
de puia tanfo para el Plan de Continuidad Gubernamental
como para el Programa de Mancjo de Emergencias,

(Véanse instruicimies al fnal).
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Corpordsion del Foado del Seguro del Estado

5 de agosto de 2016

al

30 de junio de 2017

RECOMENDACION

ACCION CORRECTIVA

PERSONAO AREA
RESPONSABLE

FECHA DE ESTATUS DELA
IMPLANTACION RECOMENDACION

E.

H.

Flan de Recuperacion de Desastres — El-Area de Sistemas de
Informacién estd en proceso de identificar la mejor
alternativa que cumpla con nuestras necesidades. La
tecnologla & ser identificada incluye una infraestructura
tecnoldgica virtualizada en una nube hibrida con capacidad
de recuperacidon ante incidentes, emergencias y desasires,
que apoyety los procedimlentos de recuperaciGn ante
cualquier interrupeidn de las. operaciones de 1a CFSE. La
recuperacion  ante emergencias y desastres fendrd una
orientacion téenica, enfocada & facilitar la disponibilidad de
las plataformas y aplicaciones existentes en el centro de
recuperacién de la CFSE.  Para ello, se desarrolld un

Tequerimiente de especificaciones y se sometis al Area de

Compras, de manera gue se cumpla con los procesos
establecidos. {Anejo 4}

Flan de Continuidad Gubemamental — Se prepard wn
borrador de los procesos exitosos en las losalidades, durante
la recuperacién de jos huracanes Irma y Marfa. Bste estd
bajo la revision.

Plan de Mangjo de Incidentes — Las Areas de Administracian
y Seguridad Cerporativa estan redactando un boerrador,

Programa de Manejo de Emergencias — La Corporacién estd
en proveso de formalizar un conleato para fa redaccidn de
procedimientos de emergencia conforme a las guias de

FEMA. Este incluird le Comunicacion a Entidades Piblicas,

(Viéanse instrucciones al finai):
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RECOMENDACION ACCION CORRECTIVA RESPONSABLE IMPLANTACION RECOMENDACION

segin sea la emergencia.

1. Programa de Comunicacién de Crisis — El Ares de
[nformacién Piblica, estd redactando este programd, que
incluird [a comunicacidn a eatidades poblicas que no esién
bajo ] Programa de Manejo de Emesgéncias,

I, Prograina de Pruebds y Ejercicips — El Pian de Recuperacion
de Desastres, &l Plan de Codtinuidad Gubernamental y el
Programa dé Emergencia incluirdn vpa seccién donde se
detallen los respéctivos programas de pricbas y ejercicios.

K. FPrograma de Concientizacién y Adiestramiento — Una vez ge
definan los procesos, Ta Oficina de Educacidn ¥ Desarrollo
implementard e} programa de  concientizacion  y
adicstramiento.

L. Proceso de Coordinacion con Autoridades Pablicas — Estara
incluido en el Programa de Manejo de Emergencias y/o el
Programa de Comunicacién de Crisis, ségin corresponda,

{Véange insteuceionss al final).
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] . PERSONA D AREA FECHA DE _ ESTATUS DE LA
RECOMENDACION ACCION CORRECTIVA RESPONSABLE IMPLANTACION RECOMENDACION
El plan sea remitido para su revision y sprobmcion v, una | Bl Area de Sistemas de Informacion nos informé gue Borrador del Sr, Alex Heirera Rivera, Marzo 2020 Pargialmerte curnplimentado

vez aprobado; se fomen lay medidas necesarias para
asegurarse de que se mantenga actualizado, se conserve
copia en un lugar seguro fuera de los predios de la
Corporacion  se  distribuya a los funcionarios y
empleados  concernientes ¥y se  realicen pruebas
periddicas para garantizar la efectividad del mismo.

Plan de Recuperacion de Desasties {Anejo 5), en las partes
pertinentes, incleye:

B la seccion 1, G - Cambios al Plan y Mantenimiento; s¢ especifica
que se actualizard, eads vez que se incotpore un sisténa ¢ aplicacidn
critica o se realice un cambio significativo dentrd de suo infrdestruciura
organizacional, De esto no ccurris, se revisard, al monog una vez al
afio,

En la seccion |, H - Almacenamiento del documento (DRPY; se
establece donde se guardard el plan y al menos, uno de esios Jugaies
es uno seguro fuera de los predios de Is Corporacion.

Tin ja seceidn 1, K — Distribucion del Plan, se establece los
funcionarios y empleados a ko que $e Jes distribuird el plan.

En la seccidn VI Pruebas del DR; se establecerdn las actividades v
tareas especificas que se van a Heévar a cabo en ¢ proceso de pruebas
da DRP, Esta seccitm serdn redactada una vez se implements el sitio

alterno de recuperacion de desastres.

Director Asociado
Sistemas de Inforinacion

{Véange instiucciones af final),
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MNoel Garela Niter
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Puesto:

Indique si incliye anejofs:

Dirsctor Intering Oficina de Auditorfa Interng

B si

Teléfono:

_H_ZG

{787)751-8318

Funcionario principal o su

representante autorizado:

Enid I. Ortiz Rodriguez, MBA

"
Puesto: \mz_u..wﬁﬁwwmwd.\m\mgm

Teiéfono:

(787) 781-5040

L

2. Ejercer una supervisién efectiva sobre el Director Aseciado de
Sistenas de Informacidn para asegurarse de que:
a.

Se identifiquen alternativas costo-sfectivas para
completer ¢l plan de continuidad de negocios, que
ncloyan un plan para Ia recuperacion de desastres y un
plan para la continuidad de operaciones, segin se
establece en las politicas ATE-003 y ATE015 de la Carta
Circular 140-16, El plan de continuidad de negocios
debe detallar, entre otras cosas, las fareas, actividades, y
procedimientos que ejecutard el personal de la O8I para
el restablecimiento de ios sistemas ¢riticos.  Ademds,
debe incluir la informacién de contacto de las compaiifas

externas gue offecen servicios en laz mube y de

telecomunicaciones, gntre otros.

16, 61 5 de abril de 2019, el Administeador dela Corporacidn del
Fondo del Segura del Estado designd el Comité Pian de Continuidad
de Negocio y le encomendd Iz responsabilidad de velar pos la
implementacién de un Programa de Continuidad que inchiya las
recomendaciones contenidas en ¢l informe T1-19+02. Este Comité
esta compueste por fimcioparios de fas éreas de la Oficina del
Administrador, Asesoria Juridice, Sistemas de Informacion, Asuntos.
Administrativos, Normas y Procedimientos, Area Médica y Mangjo
de Riesgos (Angjo 1},

Durante las reuniones de _...Bg_.o det Comité, se han establecido tareas
para la elaboracidn v prueba.de un Programa de Continuidad
Gubernamental que incluir:

Presidenta
Comité Pian de Continnidad de

“MNegocio

Sr. Alex Herrera Rivera
Director Asociado
Sistermnas de Informacidn

CERTIFICO QUE ESTA INFORMACION ES CORRECTA ¥ COMPLETA Fecha: 29 de noviembre de 201%
Gﬂ:& del fuy ._EE,VN?N principal o su represéntante agrorizado
7 \ PERSONA O AREA FECHADE ESTATUS DE LA
RECOMENDACION ACCION OOED%?V._% RESPONSABLE IMPLANTACION RECOMENDACION
Al Administrador de la Corporacién del Fonde del Seguro del W
Esindo
Conforme a las.politicas ATI-003 y ATI-015 de la.Carta Circular 140 | Loda. Rebecea Cotto Ayala Marzo 2020 .Parcialmente cumplimentado

{Véanse instrucciones-al final).
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. PERSONA O AREA FECHA DE ESTATUS DE Lo
RECOMENDACION ACCION CORRECTIVA RESPONSABLE IMPLANTACION RECOMENDACION

Politicas de Continuidad - El 22 de ectubre de 2015, la Junta
de Gobierno de ta CFSE aprobd la OA-20-05 Orden
Administrativa para Adoptar Ia Politica Institucional referente
a la Continuidad Gubernamental y el Plan de Recuperagion de
la Corporacion det Fondo del Seguro del Estado. (Angjo 2).

Estructura de Continuidad — Fue incluida en la Orden
Administrativa aprobada.

Andlisis de Riesgo — El 135 de octubre de 2019, 1a Junta de
Gobierno de ta CFSE aprobd el Informe Anual de Evaluacion
de Riesgos {Angjo 3).

Andlizsis de Impacto de Negocio — El andlisis de impacto de
los procesos tecnoldgicos forma parte del FPlan de
Reeuperacion de Desastres, se continua con la recnpilacion de
informacién de las dreus. Sa espera culminar el proceso para
enero 2020.

Pian de Recuperaciin de Desastres —El 23 de.octubre de 2019,
la Corporacién efectud la apertura plblica del Aviso de
Subasta RFP 2020-03 con el fin de adquirir la tecrologfa
necesaria que incluye una infraestructura virtualizada de alta
disponibilidad en la mube hibrida con capacidad de
recuperacion ante incidentes, emergencias y desastres, que
apoyen los procedimientos de recuperacion ante cualguisr
interrupeion de las operaciones en la CFSE. {(Anejo 4). La
recuperacion ante emergencias y desasires tendrd una
orientacidn técnica, enfooada en facilitar la disponsbilidad de

{Véanse Instruccionss ai final).
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) TE-15-42 Mamern dé unidad: 3165 Mombire de 1a entided auditada: _ Corperacién del Fondo del Seguro del Estado
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RECOMENDACION ACCION CORRECTIVA RESPONSABLE IMPLANTACION RECOMENDACION

o,

tas plataformas y aplicaciones existentes en el ceniro de
recuperacién de la Corporacion,

Bt Administrador designd un Comité Evaluador que analizara
las propuestas y someteran sus recomendaciongs de forma
independiente ¥ objetiva. Se espera comenzar con el proceso
de implementacidn de esta (genologia en marzo de 2020,

Plan de Contimiidad Gubemamental — Con el insumo de!
Andlisis de Dmpacto v el Andlisis de Riesgo, se espera
completar el Plan de Continuidad en marzo 2020, [ste
incluird los procesos que se realizaran sn las dreas
operacionates y en cada una dé las localidades.

Plan de Manejo de Incidentes — Se estin revisando los
procesos que elzboraron las Areas de Administracién y
Seguridad Corporativa. Se espera presentar ante la Jurita de
Ciobierno en energ 2020

Programa d= Manejo de Emergencias — La Corporacidn
formalizé un contrate para la redaccidn de procedimientos de
emergencia conforme a la guia de FEMA, Este incluiré la
comunicacion a entidadés pablicas, segin sea Ja emergencia.
Se cubmind Ia inspeccion de las localidedes ¥ estamos en
espera dei informe, Se espera culminar en marzo 2020,

Programa de Comunicacién de Crisis — Bl Area de
Informacion Piblica estd redactande este programa; éste

(Véanse instrucciones al final).
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RECOMENDACION

ACCION CORRECTIVA

PERSONA O AREA
RESPONSABLE

FECHA DE
IMPLANTACION

ESTATUS DE LA
RECOMENDACION

b.  El plan sea remitido para su revision y aprebacion y, yna
vez aprobado, se tomen las medidas necesarias para
asegurarse de que se mamenga actualizade, se conserve
copia en un lugar seguro fuera de os predios de la
Corporacién se distribuya a los funcionarios y empleados
concernientes v se realicen prucbas periddicas para
garantizar 1a efectividad del misino.

tneluird comunicacion a entidades pblicas, que no estén bajo
el Programa de Manejo de Emerganctas.

I, Prograna ds Pruebas y Ejercicios- El Pian de Recuperacion
de Desastres, el Plan de Continuidad Gubernamental y el
Programa de Emergencie, inclueirdn uns seccién dende se
detallen los respectivos programas de pruebas y ejercicios.

K. Programa de Concientizacion y Adiestramianto- Una vez s¢
definan los procesos, la Oficina de Educacidn -y Desarrolle
implomensard o Programa  de  Conelentizaclon v
Adiestrainiento.

L. Proceso de Coordinacion con Aunforidades Prbiicas- Estard
incluide en el Programa de Manejo de Emergencias yio el
Programa de Comunicacion de Crisis, segdn corresponda.

Se espera parz el mes de marzo del afio 2020, se finalice con la
elaboracion de 10s planes vy se someta para revision y aprobacidn ante
1a Junta de Gobierno.

l.sego de la aprobacion, se espera que ef Plan de Continuidad de
Megocios sea actualizada periddicamente cada vez que se incorpore un
sisterna o aplicacién erftica o se realice nu cambio significative dentro
de su infraestructira organizacional.  Adeinds, en el Plan de
Almacenamiento del documerito (DRIP), se sstableve donde se goardara
el plan v al mencs, uno de estos lugares &s uno seguro fusra de Jos
pregdios de la Corporacién.  En cuanto a la Distribucion del Plan, se
establecen los fiincionarios v émpleados a los que seles distribuira el

Leita, Rebecea Cotto Ayala
Presidenta

Comité de Plan de Continuidad de
Megocias

Marze 2020

Parcialmente cumplimentado

{Véanse instrucciones al final),
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mismo. En cuanto a las proebas del DR, sz establecerdn las actividades
y tareas especificas qus se van a llevar a eabo. Esta seccion serd
redactada una vez se implemente i sitio alterno de reenperacion de
desastres.
et 1\2\M~
) ‘pofn <., e -
Recomendado por: Loda, Rebecca Cotto, Directora Mangjo de Rigsgo @,_‘ .Wm{m& o o i Fhagseds Yehr hu.i¢ wﬁﬂkﬁ\}gﬁf
Miguel A, Gonzalez Gonzdlez; Director Administrativo Sisternas de Informacion - \&r.vakun;nmwﬂfv N

Liza Y. Rosa Birriel, Directora Area Administracidn

Martin Segarra Alicea, Gerente de Proyectos \m&w\\m&&

Noet Garcia Nater, Director Auditoria [ntema

{Viéanse instrucciones &l final).




